Na temelju Uredbe (EU) 2016/679 Europskog parlamenta i Vijeca od 27. travnja 2016. o zastiti
pojedinaca u vezi s obradom osobnih podataka i o slobodnom kretanju takvih podataka te o
stavljanju izvan snage Direktive 95/46/EZ (Uredba), Zakona o provedbi Opée uredbe o zaititi
podataka (,,Narodne novine“ broj 42/18) i &lanka 18. stavak 1. Statuta Zavoda za vjestadenje,
profesionalnu rehabilitaciju i zaposljavanje osoba s invaliditetom (,,Narodne novine* broj
110/14, 67/15, 28/18), nakon prethodnog savjetovanja sa sindikatima, Upravno vijeée Zavoda
za vjeStadenje, profesionalnu rehabilitaciju i zapo§ljavanje osoba s invaliditetom na sjednici
odrZanoj 14. rujna 2018. godine, donosi

5 PRAVILNIK
O ZASTITI OSOBNIH PODATAKA

1. OPCE ODREDBE
Clanak 1.

Ovim Pravilnikom se osigurava provedba Uredbe (EU) 2016/679 Europskog parlamenta i
Vijeca od 27. travnja 2016. o zatiti pojedinaca u vezi s obradom osobnih podataka i o
slobodnom kretanju takvih podataka te o stavljanju izvan snage Direktive 95/46/EZ (Uredba)
te ureduju nacini i mjere obrade osobnih podataka radi osiguravanja zastite osobnih podataka u
Zavodu za vjestacenje, profesionalnu rehabilitaciju i zapoljavanje osoba s invaliditetom (dalje:
Zavod), te utvrduju mjere za uvanje, priopéavanje i koristenje osobnih podataka.

Clanak 2.

Pojedini pojmovi u smislu ovoga Pravilnika imaju sljedece znacCenje:
1. Osobni podatak je svaki podatak koji se odnosi na fizi¢ku osobu &ji je identitet utvrden
ili se moZze utvrditi (ispitanik) izravno ili neizravno, posebno na osnovi imena,
identifikacijskog broja, podataka o lokaciji, mreznog identifikatora ili obiljeZja specifi¢nog
za njezin fizicki, fizioloski, genetski, mentalni, ekonomski, kulturni ili socijalni identitet.
2. Sustav pohrane osobnih podataka je strukturirani skup osobnih podataka koje Zavod
vodi na temelju zakonskih propisa, propisa o radu i drugih propisa ili privole ispitanika koji
sadrzi osobne podatke radnika Zavoda i drugih fizi¢kih osoba.
3. Privola ispitanika je svaka dobrovoljna, informirana i nedvosmislena izjava ispitanika
da daje pristanak na obradu osobnih podataka koji se na njega odnose.
4. Obrada osobnih podataka je svaki postupak ili skup postupaka koji se obavlja na
osobnim podacima ili na skupovima osobnih podataka, bilo automatiziranim ili
neautomatiziranim sredstvima, a kojima se osobni podaci prikupljaju, biljeZe, organiziraju,
strukturiraju, pohranjuju, prilagodavaju ili mijenjaju, dopunjuju, pronalaze, daju na uvid,
upotrebljavaju, otkrivaju prijenosom, Sirenjem ili stavljanjem na raspolaganje na drugi nagin,
uskladuju, ograniavaju, bridu ili unistavaju.

Clanak 3.
Izrazi koji se koriste u ovom Pravilniku, a imaju rodno znadenje, bez obzira na to jesu li
koriSteni u muskom ili Zenskom rodu, odnose se na jednak naéin na muski i Zenski rod.

Clanak 4.
Osobni podaci se prikupljaju, obraduju, pohranjuju i koriste pod uvjetima i na na¢in utvrden
propisima o zastiti osobnih podataka.

Clanak 5.
Za sigurnost i mjere zastite obrade osobnih podataka u Zavodu brinu se unutar svog djelokruga
pomocnici ravnatelja, rukovoditelji i voditelji ustrojstvenih jedinica u Sredidnjem uredu j
rukovoditelji podru¢nih ustrojstvenih jedinica, a odgovoran je ravnatelj Zavoda.



Clanak 6.
(1) Osobni podaci kojima raspolaze Zavod daju se samo ovlastenim osobama.
(2) Osobe ovlastene za pristup osobnim podacima iskljucivo su radnici Zavoda kojima su ti
podaci potrebni za obavljanje njihovih poslova odnosno radnih zadataka, kao i ugovorni
suradnici koji imaju pristup podacima u opsegu koji im je potreban za izvrenje ugovorenog
posla.
(3) Pristup osobnim podacima Zavoda mogu imati drzavna ili druga tijela te fizike i pravne
osobe koje su za to ovla§tene zakonom.

Clanak 7.
(1) Prije sklapanja ugovora o poslovnoj suradnji na temelju kojeg bi pravna ili fizi¢ka osoba
imala pristup osobnim podacima, potrebno je utvrditi je li ta pravna ili fizi¢ka osoba registrirana
za obavljanje djelatnosti i osigurava li dovoljno jamstava da ¢e poduzeti odgovarajuce mjere
zaStite osobnih i drugih podataka.
(2) Rukovoditelj unutarnje ustrojstvene jedinice iz ¢ijeg su djelokruga osobni podaci koji se
daju temeljem ugovora iz stavka 1. ovoga ¢lanka poduzima sve mjere za zaStitu podataka
tijekom izvrSavanja ugovora.
(3) Kada je za sklapanje ugovora iz stavka 1. ovoga €lanka potrebno prethodno omogucéiti
pristup osobnim podacima, takav ugovor obvezno sadrzi odredbe kojima se druga strana
obvezuje postivati i osigurati mjere zastite osobnih podataka.

Clanak 8.

(1) Zastita osobnih podataka osigurava se poduzimanjem fizickih, tehniCkih, organizacijskih i
drugih mjera zastite, kao §to su ograniavanje pristupa, kontrola 1 evidentiranje koristenja te
druge mjere, neovisno o tome u kojem se obliku i na kojem mediju nalaze.

(2) Zastita osobnih podataka provodi se u svim ustrojstvenim jedinicama Zavoda u skladu s
opéim aktima Zavoda, a za provedbu mjera zastite odgovorni su pomocnici ravnatelja,
rukovoditelji i voditelji ustrojstvenih jedinica u Sredi$njem uredu i rukovoditelji podru&nih
ustrojstvenih jedinica.

2. MJERE SIGURNOSTI

Clanak 9.

(1) Radnik Zavoda obvezno se pri zaposljavanju upoznaje s vaze¢im propisima, op¢im aktima
Zavoda, obvezom Guvanja osobnih podataka, a posebno s dijelom koji se izravno odnosi na
poslove njegovog radnog mjesta.

(2) Radnici Zavoda i ugovorni suradnici obvezuju se Suvati povjerljivost svih osobnih podataka
kojima imaju pravo i ovlast pristupa, koristiti ih isklju¢ivo u to¢no odredenu svrhu, te da neée
dostavljati ili davati na koristenje niti na bilo koji drugi na¢in u€initi dostupnima neovlastenim
osobama i da ée povjerljivost osobnih podataka Cuvati i nakon prestanka ovlasti pristupa

osobnim podacima.
(3) Za provedbu odredaba ovoga Elanka odgovorni su neposredni rukovoditelj radnika i

rukovoditelj unutarnje ustrojstvene jedinice nadlezne za kadrovske poslove.

3. MJERE ZASTITE

Clanak 10.
(1) Zastita osobnih podataka osigurava se poduzimanjem fizi¢kih, tehniCkih, organizacijskih i
drugih mjera zastite.
(2) Mjere zatite osobnih podataka uklju¢uju odgovarajucu razinu sigurnosti uzimajuéi u obzir
rizike koje predstavlja obrada. posebno rizik od slucajnog ili nezakonitog unistenja, gubitka,



rieovlaStene izmjene, neovlastenog otkrivanja osobnih podataka ili neovlastenog pristupa
osobnim podacima koji su preneseni, pohranjeni ili na drugi nagin obradivani.

Clanak 11.
(1) U Zavodu se provode opée mjere zastite, utvrdene zakonom, drugim propisima i opéim
aktima Zavoda:

- mjere fizicke i tehniCke zadtite imovine i osoba, mjere zadtite od pozara, zatite
arhivskog i registraturnog gradiva te zadtite na radu,

- organizacijske mjere za osiguranje azurnosti, to¢nosti i pravilnosti obavljanja
poslova, kao i za sprjeSavanje neovlastene izmjene dokumentacije i osobnih
podataka te neovlastenog koristenja informati¢ke opreme i mreze.

(2) Mjere zastite i odgovornost osoba koje nadziru provodenje mjera zajtite, kao i druga pitanja
zastite osobnih podataka u Zavodu detaljnije ¢e se urediti odlukom ravnatelja.

Clanak 12.
(1) U Zavodu se provode posebne mjere zastite prostorija:

- omogucavanje pristupa prostorijama u kojima se nalazi dokumentacija koja sadrzi
osobne podatke samo radnicima koji su ovlateni obradivati takve podatke i
osobama koje imaju ovlastenje za ulazak,

- obvezna nazo¢nost radnika u prostorijama u kojima se nalazi dokumentacija koja
sadrzi osobne podatke odnosno zakljuavanje prostorije za vrijeme izlaska iz
prostorije za vrijeme radnog vremena i prilikom odlaska s posla,

- zakljucavanje ormara u kojima se nalazi dokumentacija koja sadri osobne podatke,
a posebno dokumentacija u upravnim i neupravnim predmetima, medicinska
dokumentacija za potrebe vjetalenja, rezultati psiholoskih testova i drugih
psihodijagnostickih sredstava, personalni dosjei radnika, radunovodstveni podaci za
potrebe obracuna placa radnika i druga dokumentacija koja sadrZi osobne podatke
radnika i drugih fizi¢kih osoba,

- evidentiranje radnika koji posjeduju kljuGeve za zaklju¢avanje navedenih prostorija
i ormara,

- zabrana iznoSenja dokumentacije, informaticke opreme i nositelja podataka iz
prostorije bez dopustenja odgovorne osobe uz obvezno evidentiranje,

- evidentiranje ovladtenih osoba koje koriste dokumentaciju koja sadrzi osobne
podatke neovisno o tome u kojem se obliku nalaze,

- druge mijere fizicke ili tehnitke zadtite koje u posebnim sludajevima odreduje
rukovoditelj nadleZne unutarnje ustrojstvene jedinice.

(2) Radi provedbe ovih mjera obvezno se vodi popis svih radnika zaposlenih u prostorijama u
kojima se nalazi dokumentacija koja sadrzi osobne podatke.

(3) Mjere iz stavka 1. ovoga &lanaka neposredno provode radnici, a za nadzor nad provedbom
tih mjera odgovorni su njihovi rukovoditelji.

Clanak 13.
(1) U Zavodu se provode posebne mjere zastite informati¢kog sustava:

- obvezno zakljuavanje ormara s informati¢kom i komunikacijskom opremom, bez
obzira na to nalaze li se u prostorijama ili na hodnicima,

- pristup osobnim podacima koji se pohranjuju u elektroni¢kom obliku dopusten je
samo ovlastenim radnicima,

- obvezna zastita lozinkom datoteka koje sadrze osobne podatke, a pohranjuju se na
posluzitelju Zavoda,

- koriStenje iskljucivo vlastite lozinke za pristup informati¢kom sustavu Zavoda,

- obvezna odjava iz aplikacija i sustava osobnih podataka prilikom izbivanja s radnog
mjesta i odlaska s posla,

- obvezno iskljucivanje informati¢ke opreme pri odlasku s posla,



- obvezna izrada sigurnosnih kopija datoteka koje sadrZe osobne podatke,

- obvezno evidentiranje aktivnosti na informatickoj opremi odnosno ra¢unalno-
komunikacijskoj mrezi,

- obvezno pravodobno aZuriranje antivirusnih programa i drugih aplikacija za zastitu
raunalno-komunikacijske mreZe,

- udaljeno pristupanje radunalu radnika i ugovornih suradnika Zavoda dopusten je
samo ovlastenim osobama,

- raCunala koja sadrZe sustave pohrane osobnih podataka moraju biti opremljena
mehanizmom za sigurnosno prijavljivanje za rad s moguéno$¢u pohrane podataka,
mehanizmima koji omogucuju nadzor i ograniavanje pristupa te sprjeavanje
neovlastenog pristupa osobnim podacima i mehanizmom zaStite od radunalnih
virusa i drugih §tetnih programa.

(2) Mjere iz alineje 1-7 stavka 1. ovoga ¢lanka neposredno provode radnici, a za nadzor nad
provedbom tih mjera odgovorni su njihovi rukovoditelji.

(3) Za provedbu mjera iz alineje 8-11 stavka 1. ovoga ¢lanka odgovorna je unutarnja
ustrojstvena jedinica Zavoda nadleZna za poslove informati¢ko-tehni¢ke podrske.

4. OBRADA PODATAKA

Clanak 14.
(1) Osobni podaci prikupljaju se i obraduju na temelju zakona ili uz pisanu privolu.
(2) Privola se moZe u svakom trenutku povudi te ispitanik ima pravo zatraZiti brisanje osobnih
podataka koji se na njega odnose, o Eemu ispitanik mora biti upoznat prije davanja privole.
(3) Podaci koji se na temelju zakonskih i drugih propisa ¢uvaju trajno, ne mogu se brisati.
(4) Podaci se prikupljaju zakonito, posteno i transparentno s obzirom na ispitanika, a dalje se
obraduju samo u skladu sa svrhom u koju su prikupljeni, u mjeri koja je nuZzna za svrhu obrade
i na nadin kojim se osigurava odgovarajuca sigurnost osobnih podataka, ukljuCujuci zastitu od
neovlastene ili nezakonite obrade te od slu¢ajnog gubitka, unistenja ili ostecenja primjenom
odgovarajuc¢ih mjera.
(5) Prikupljeni podaci unose se u sustave pohrane osobnih podataka koji se vode u unutarnjim
ustrojstvenim jedinicama Zavoda.

5. EVIDENCIJA AKTIVNOSTI OBRADE

Clanak 15.
(1) Zavod u okviru svoje odgovornosti vodi evidenciju svih kategorija aktivnosti obrade koja
sadrzava sljedece informacije:
. naziv zbirke
. ime i kontaktne podatke voditelja obrade
. ime i kontaktne podatke sluzbenika za za§titu osobnih podataka
. svrhe obrade
. opis kategorija ispitanika i kategorija osobnih podataka
. kategorije primatelja kojima su osobni podaci otkriveni ili ¢e im biti otkriveni
. podatak prenose li se podaci u tre¢e zemlje
. predvidene rokove ¢uvanja razli¢itih kategorija osobnih podataka
9 opéi opis tehni¢kih i organizacijskih mjera zastite koje propisuje ovaj Pravilnik
(2) Evidencija iz stavka 1. ovoga ¢lanka mora biti u pisanom obliku, Sto ukljucuje elektronicki
oblik.
(3) Zavod stavlja evidenciju iz stavka 1. ovoga ¢lanka na raspolaganje nadzornom tijelu na
njegov zahtjev.
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%. ROKOVI CUVANJA

Clanak 16.
Podaci iz sustava pohrane osobnih podataka &uvaju se sukladno rokovima Cuvanja propisanim
zakonskim i podzakonskim propisima te opéim aktima Zavoda.

7. POVREDA OBVEZE POSTUPANJA S OSOBNIM PODACIMA

Clanak 17.

(1) Postupanjem protivno zakonskim propisima o zastiti osobnih podataka i odredbama ovoga
Pravilnika, radnik Cini osobito tesku povredu radne obveze i odgovara prema propisima o radu
za eventualnu §tetu uzrokovanu poslodavcu.

(2) Prema ¢lanu Upravnog vijeca ili drugoj osobi koja nije radnik Zavoda, a koja postupi
protivno zakonskim propisima o zatiti osobnih podataka i odredbama ovoga Pravilnika,
poduzet ¢e se odgovaraju¢e mjere u skladu s propisima i zahtijevat ée se naknada eventualno
nanesene Stete.

8. PROCJENA UCINKA NA ZASTITU PODATAKA

Clanak 18.
(1) Zavod provodi procjenu udinka na zadtitu podataka ako je vjerojatno da ¢e neka vrsta
obrade, osobito putem novih tehnologija i uzimajuéi u obzir prirodu, opseg, kontekst i svrhu
obrade, prouzro€iti visoki rizik za prava i slobode pojedinaca.
(2) Procjena iz stavka 1. ovoga ¢lanka provodi se prije predvidenih postupaka obrade osobnih
podataka, a jedna procjena se moZe odnositi na niz sli¢nih postupaka obrade koji predstavlj aju
slicne visoke rizike.
(3) Pri procjeni utinka iz stavka 1. ovoga &lanka Zavod trai savjet sluzbenika za zastitu
osobnih podataka. _
(4) Procjena iz stavka 1. ovoga &lanka sadrzava opéeniti opis predvidenih postupaka obrade,
procjenu rizika za prava i slobode ispitanika, predvidene mjere za rizike, zastitne i sigurnosne
mjere i mehanizme kako bi se osigurala zastita osobnih podataka ispitanika i drugih ukljuéenih
osoba. ‘

9. SLUZBENIK ZA ZASTITU OSOBNIH PODATAKA

Clanak 19.
(1) Ravnatelj Zavoda odlukom ¢e imenovati sluzbenika za zastitu osobnih podataka.
(2) Sluzbenik iz stavka 1. ovoga ¢lanka imenuje se na temelju njegovih struénih kvaliteta, a
posebno njegovog stru€nog znanja o pravu i praksi u podru&ju zaitite osobnih podataka te
sposobnosti izvrSavanja zadaca iz ¢lanka 20. ovoga Pravilnika.
(3) Zavod osigurava da sluzbenik stavka 1. ovoga ¢lanka na primjeren na&in i pravodobno bude
uklju€en u sva pitanja u pogledu zaitite osobnih podataka te mu pruZa potrebna sredstva za
izvrSavanje tih zadataka, omoguéava pristup osobnim podacima i postupcima obrade te
osigurava sredstva za odrzavanje njegova struénog znanja.
(4) Sluzbenik iz stavka 1. ovoga ¢lanka obvezan je tajno$éu u vezi s obavljanjem svojih
zadataka, a Zavod je duzan osigurati da drugi zadaci i duznosti koje obavlja ne dovedu do
sukoba interesa.

Clanak 20.
(1) Sluzbenik za zastitu podataka obavlja sljedeée zadace:
- brine o zakonitosti obrade osobnih podataka i o ostvarivanju prava na zaititu
osobnih podataka,



- informira i savjetuje ravnatelja, radnike, ugovorne suradnike i &lanove Upravnog
vijeéa Zavoda o njihovim obvezama na temelju zakona i drugih propisa kojima se
ureduje zastita osobnih podataka te odredbama ovoga Pravilnika,

- promice svijest o zastiti osobnih podataka i osposobljava osobe koje sudjelujy y
postupcima obrade osobnih podataka unutar Zavoda,

- prati propise iz podrugja zastite osobnih podataka,

- prati poStivanje zakonskih i drugih propisa o zastiti osobnih podataka,

- pruza savjete u pogledu procjene uéinka na zastitu osobnih podataka,

- . zaprima zahtjeve i prigovore ispitanika vezano za obradu osobnih podataka unutar
Zavoda,

- suraduje s tijelom nadleZnim za nadzor zastite osobnih podataka.

(2) Sluzbenik iz stavka 1. ovoga &lanka ne smije biti razrijeSen niti kaZnjen zbog izvravanja

svojih zadada. )
(3) Sluzbenik iz stavka 1. ovoga &lanka neposredno odgovara ravnatelju Zavoda.

10. PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 21.
(1) Ovaj Pravilnik se primjenjuje na osobne podatke koji se u trenutku njegovog stupanja na
snagu nalaze u sustavima pohrane osobnih podataka Zavoda.
(2) Sustavi pohrane iz stavka 1. ovoga &lanka moraju se u potpunosti uskladiti sa odredbama

ovoga Pravilnika.

Clanak 22.
Ovaj Pravilnik stupa na snagu osmog dana od objave na oglasnoj plo¢i Zavoda.

KLASA: 030-01/18-01/38
URBROJ: 426-02-03/2-18-1
Zagreb, 14. rujna 2018. godine
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Utvrduje se da je ovaj Pravilnik objavljen na oglasnoj ploéi\ﬁéjgtgm_
primjenjuje se poevsi od dana 2X.08.2018.g. R
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